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RELEVANCIA DA
DEMOCRACIA E
DOS FATOS



CONFIANCA NA
REPRESENTACAO
POLITICA

“Deveriamos certamente nos preocupar

com as pessoas (incluindo jornalistas)

que divulgam informagoes erradas sem se
aperceberem, mas ainda mais preocupantes
sao as campanhas sistematicas para divulgar
informacoes que se sabe serem falsas”

Claire Wardle - professora e pesquisadora
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COMPLICADO TRATAR DA DESINFORMACAO como objeto de analise.
Claire Wardle, professora e pesquisadora britanica, alertava
had quase uma década ao publicar, com o jornalista Hussein
Derahkshan, o significativo estudo “Desordem Informacional :
para um Quadro Interdisciplinar de Investigacao e Elaboracao de
Politicas Publicas”. A época, falavamos de fake news como se toda a
complexidade desse fenbmeno se resumisse a irrelevancia dos fatos

diante de crencas sem base em evidéncias.

Tem a ver, claro! Mas o problema é bem mais amplo e requer a
colaboracao e o conhecimento de diferentes areas para avaliar
seus impactos. Por isso a e-Comtextos resolveu compilar analises
especializadas, apurar interpretagoes relevantes para organizar
informagcoes que ajudam a tomar decisOes e agir com base em fatos
e evidéncias a respeito do fendbmeno da desinformagao, de olho

especialmente no processo eleitoral.

Neste ano, parte significativa da populagao mundial esta indo as
urnas (sé no Brasil sdo quase 156 milhGes de eleitores), enquanto
enfrenta um tipo de propaganda politica elaborada com recursos
tecnolégicos e estratégias sofisticadas de propagagao. H& também o
fato de as violacdes de direitos democraticos estarem aumentando

significativamente.

E um cenario no qual a criacdo especializada de conteldo concorre
com o acesso facilitado de eleitores-militantes a meios de producao,
disseminacdao e consumo personalizado de anuncios politicos. Ao
mesmo tempo, as campanhas politicas tém pautado suas estratégias em
ataques a adversarios e no mapeamento de medos, desejos e ambicgoes
do eleitorado.

Este relato exploratério visa analisar o super ciclo eleitoral deste
ano como um evento politico no qual a propagagcao de narrativas,

notadamente as inveridicas, afeta o dia a dia das pessoas. Mesmo
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guem nao se envolve com questoes eleitorais sofre os impactos da

desinformagao e de narrativas hostis ao convivio social.

Estudos académicos, relatérios especializados e produgoes
jornalisticas alimentam as primeiras reflexoes da e-Comtextos
expressas neste relato. Para aprofundar o tema a partir dos pontos
de vista considerados, um amplo conjunto de fontes estd relacionado
na secao fFontes para Aprofundar o Debate, mostrando em que bases os

argumentos estao ancorados.

Iniciamos aqui uma jornada de produgao em busca de respostas
para o aumento da desconfianca nos processos e nas instituigoes
democraticas. E o primeiro passo da nossa metodologia de trabalho,
mais introspectivo, de pesquisa e andlise, para discernir quais
argumentos sao mais relevantes em nossa busca, que hipoteses seguir
na apuracao e o que se tem de fatos a respeito da relagao entre

desinformacao e eleigoes.

Por tras dos argumentos nesta exploracao de percepcgoes e conceitos
esta o propdésito de ajudar na compreensao de como os ambientes
democraticos sao influenciados por campanhas estruturadas e
financiadas para gerar duvidas e desconfianca sobre a importéncia
da representacdao politica no debate publico e nas decisoes que

fortalecem a cidadania.

Este relato estd dividido em trés grandes blocos. No primeiro,
tratamos da relacao entre a Democracia e a integridade da informacgao,
com enfoque na liberdade de expressao, nos desafios para a moderacao
de conteldo, a influéncia dos algoritmos e das plataformas, e o
descrédito nas instituicoes e nas noticias. Também relacionamos
a Democracia e a liberdade de imprensa, especialmente no que diz
respeito aos dilemas enfrentados pelo trabalho jornalistico diante

das inumeras formas de censura no ambiente digital.
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Por fim, analisamos o cenario da comunicacao politica e apresentamos
nossas percepcoes para reforcar pontos que consideramos relevantes
e indicar passos seguintes na tentativa de compreender os efeitos

da desinformagao em processos eleitorais.

As reflexoes trazidas aqui podem ser complementadas e atualizadas
no Observatorio Desordem Informacional em Pauta, também mantido
pela e-Comtextos, e pela nossa newsletter semanal no LinkedIn.
Os links para acesso as duas iniciativas estdo disponiveis no

expediente deste relato exploratério.
Daniela Germann e Luciano Bitencourt,

Julho de 2024.
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DIMENSOES
DA DESORDEM
INFORMACIONAL

“Desinformacao, polarizacao e ideias
radicais sempre existiram. Mas algumas
plataformas digitais tém capacidade de
aumenta-las exponencialmente, em fracoes de
segundos, provocando efeitos nunca vistos
antes”

Nancy Hernandez Lépez - jurista
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ESMO QUE AS CRITICAS TENHAM SE INTENSIFICADO nos Ultimos
anos, a Democracia Representativa ainda é considerada uma

forma ideal de governanca politica. Pelo menos é o que

mostra um levantamento da Pew Research Center feito em 24

paises ocidentais em 2023, incluindo o Brasil.

Segundo o relatério, ha uma crise relacionada ao funcionamento das
instancias de poder e a atuagao dos representantes eleitos. Para
os entrevistados, o funcionamento das instituicOes democraticas é
insuficiente (59%), os governos eleitos ndo se importam com o que
as pessoas pensam (74%) e nenhum partido politico representa as

opinides dos eleitores (43%).

Parte significativa das quase 30 mil pessoas ouvidas entende que
essa crise também estad relacionada com a auséncia de um numero
adequado de mulheres, jovens e representantes de grupos minoritarios
nos espagos de poder. Portanto, as decisoes dos governantes nao
atendem as diferentes possibilidades de interpretar os problemas
e encontrar solugoes pela falta de diversidade na elaboracao de

politicas publicas.

Em sintese, da para deduzir do levantamento que a crise da
Democracia, mesmo percebida de forma diferente em cada pais, tem
relacao mais estreita com a qualidade da representagao politica.
A fragmentacao de interesses e a disputa polarizada de valores,
ideais e crengcas em bolhas orientadas por critérios econdmicos,

culturais e ideoldégicos muito particulares fragilizam o sistema.

Duvidas sobre a lisura e a legitimidade dos processos eleitorais
sao a ponta do iceberg na recorrente desconfianga da representagao
politica e do papel das instituicOes para a Democracia. Entender
o tamanho dos imensos blocos conspiratérios nesse oceano digital

exige fblego para um mergulho no qual nao se sabe ainda a que

11
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profundidade chegar.

Este cendrio apresenta um desafio significativo para a integridade
da informagao. Segundo as Nagoes Unidas, a integridade aqui “refere-
se a precisao, consisténcia e confiabilidade da informacao” em
um ambiente poluido por todo o tipo de narrativa amparada por
recursos tecnoloégicos e efeitos psicoloégicos bastante sofisticados

e popularizados.

Tecnologias baratas e acessiveis estdo transformando a vida
publica. O consumo de informagoes € em grande medida gratuito, mas
dependente de plataformas e servigos automatizados por algoritmos

especializados na analise

Desinformagéo, de comportamentos em redes

informacao falsa e
discurso de 6dio nao sao
sinbnimos para a ONU

digitais para nos fazer
recomendagoes, inclusive

politico-eleitorais.

Had uma infinidade de tipos
de conteldo, técnicas e estratégias de produgao e propagagao de
informacgoes, com uma ampla variedade de interesses e motivagoes. Sao
também indmeras as plataformas por onde as informagoes circulam, em
escala global e em tempo real. Noticias, rumores, fofocas e opinides

se misturam e se confundem. Terreno fértil para a desinformacao.

Nao ha consenso sobre conceitos, caracteristicas e impactos da
desinformagao no dia a dia das pessoas. Este relato exploratério
adota as orientagoes das Nagoes Unidas por oferecerem as nuances
necessarias para diferenciar as intengoes e os papéis dos varios
atores na disseminacdao de mentiras, falsidades, equivocos e
fraudes. Além disso, sao suficientemente abrangentes para
abarcar as peculiaridades dos diferentes estudos e interpretacoes

especializadas.

12
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A integridade da informagao, conforme a concepgao das Nagoes Unidas,
vem sendo “ameagada pela desinformacao, pela informacao falsa e
pelo discurso de o6dio”, trés dimensoes de um mesmo fendmeno. A
desinformacao é criada e produzida deliberadamente para enganar
e propagada para causar danos. Diferente da informagao falsa,
que podemos interpretar também como imprecisa ou equivocada,
“compartilhada de boa-fé” por quem acredita nela e nao tem a

intencao de prejudicar ninguém.

O discurso de 6dio, por sua vez, depende de alguns fatores para
se caracterizar: é fruto de manifestacoes registradas por escrito,
em videos, audios e em comportamentos autoritérios, estruturadas
em uma linguagem pejorativa e dirigidas a um ou mais fatores

identitarios, como cor, raga ou religiao, por exemplo.

Por conta dessas diferencas conceituais entre desinformacao,
informacao falsa e discurso de 6dio é que Claire Wardle sugere uma
“desordem informacional” em um ecossistema complexo, onde criadores
e produtores de desinformacao se esforcam para disputar a atencao
das pessoas, apelando para medos, anglUstias e crengas, muitas delas

infundadas e de carater conspiratério.

0 fato é que a desinformagao distorce a realidade, confunde as
pessoas, provoca incertezas, gera desconfianca e dificuldade para
discernir entre o que é verdadeiro e o que é falso, alimenta
preconceitos e polarizagoes, e impede o debate saudavel sobre
nossos problemas. No ambito politico, influenciar o comportamento
dos eleitores, criar confusao e duvida sobre o processo eleitoral,
minar a confianca das instituicoes democraticas e polarizar a
sociedade estao entre os objetivos analisados em campanhas de
desinformacao. Mas, seus impactos na definicao do voto nao sao tao
evidentes.

13



DEMOCRACIA E INTEGRIDADE DA INFORMACAO

Liberdade de expressao e
moderacao de conteudo

ARTICLE 19 E UMA ORGANIZACAO INTERNACIONAL que produz anualmente
0 Relatério de Expressao Global, com base em 25 indicadores de
liberdade. No mais recente, versao 2024, o levantamento constata
que mais da metade da populacao mundial enfrenta restricoes para
expressar opinides, acessar informagoes qualificadas e participar

de eleigoes livres.

Falar de liberdade de expressao, entretanto, envolve discussoes mais
aprofundadas. E preciso considerar as diferentes interpretagdes
juridicas a respeito de como encara-la. Por exemplo: nos Estados
Unidos, a jurisprudéncia é mais tolerante com manifestacdes que,

inclusive, podem por a Democracia em risco. No Brasil, nao.

Essas diferengcas sao amparadas por principios destacados em
instrumentos juridicos reconhecidos internacionalmente, como a
Declaracao Universal dos Direitos Humanos, assinada em dezembro
de 1948, e o Pacto Internacional sobre Direitos Civis e Politicos,

assinado em dezembro de 1966 e adotado dez anos mais tarde.

H& dois aspectos relevantes nestes instrumentos: 1) a liberdade de
expressao diz respeito ao direito de manifestagao das opinioes,
tanto quanto “de procurar, receber e transmitir informacgdes e
ideias por quaisquer meios”; e 2) ndo ¢ um direito absoluto, uma
vez que implica “deveres e responsabilidades especiais” e pode

estar “sujeito a certas restrigoes”, desde que previstas em lei

14
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para proteger outros direitos.

Os dispositivos internacionais sao norteadores para a independéncia
juridica e, ao mesmo tempo, uma espécie de regramento que respeita
as experiéncias de cada pais. Mesmo sem uma legislacao especifica,
a justica de cada Estado-membro pode langcar mao desses instrumentos
para emitir posicionamentos que protejam as instituigoes e os

processos democraticos.

Como aponta a Organizacao para a Cooperagcao e o Desenvolvimento
Econbmico, medidas extraordinarias para conter a desinformacao
devem ser tomadas em periodos eleitorais. Os riscos sao globais,
nao respeitam fronteiras e ndo tém como ser mitigados isoladamente,
conforme o recente relatério da OCDE. A questdao é como promover
a integridade informacional

sem comprometer a liberdade Periodos eleitorais

exigem medidas
0 documento reforca extraordinarias para
principalmente a criacdo conter a desinformacao

de expressao.

de politicas para ampliar a

transparéncia, a responsabilizacao e a pluralidade das fontes de
informacao, a necessidade de regular os servigos oferecidos pelas
empresas de tecnologia e de, também, capacitar as pessoas para o

pensamento critico.

Em outro relatério, a Unesco reconhece que a precisao e a qualidade
da informacao produzida pelo Jornalismo influencia positivamente
no engajamento das pessoas em agoes de cidadania, na atengao de
governos sobre suas responsabilidades e no combate a corrupgao.
Essa constatagcao estd baseada em estudos que mostram a informacao
de qualidade como um “bem publico” ligado a melhoria da confianga

social nas instituigoes democraticas.

15
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Campanhas de desinformagcao, por isso mesmo, usam a estratégia de
desacreditar qualquer tipo de conteldo estruturado a partir de
métodos de afericao da realidade. Nao por acaso, a Ciéncia e o
Jornalismo sofrem com a desconfianga na informacao que produzem
porque a absoluta maioria da populagao nao compreende como operam,

nem com que critérios.

O proprio termo fake news ilustra essa distorcao. As “noticias
falsas”, na tradugcao de senso comum, nao sao produzidas pela
imprensa. Equivocos eventualmente cometidos por jornalistas sao
corrigidos por dever de oficio e, quando ndo, estdo sujeitos a
responsabilizacao civil para reparar os danos que possam vir a

causar.

J& as pecgas de desinformagao se escondem no anonimato e circulam
por estruturas de comunicacao dificeis de rastrear, financiadas com
o proposito de explorar o 6dio, o medo e a inseguranca das pessoas.
Traduzi-las como fake news faz parte da estratégia de desacreditar
o trabalho da imprensa e dos jornalistas na apuragao de fatos que

contradizem crengas, sobretudo politico-partidarias.

Evitar danos primeiro

SE NAO E MAIS POSSIVEL EVITAR O USO DO TERMO FAKE NEWS, melhor
encontrar um conceito mais adequado as dimensoes da desinformacao.
Chama-las de “conteldos fraudulentos” ao invés de “noticias falsas”
¢ uma forma de reconhecer que nao é a falsidade que precisa ser

combatida. O ilicito nas fake news é a intencao de cometer fraudes

16
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por meio de conteudo premeditadamente elaborado e propagado por uma

estrutura de apoio técnico, tecnolégico e financeiro.

Uma andlise da legislacao em 32 paises mostra que a dificuldade
de enquadramento juridico do termo nao é exclusividade brasileira.
Estudo do Center of News, Technology & Innovation (CNTI) revela
a auséncia de definigao para fake news em um quarto das leis
analisadas e parte significativa delas atribui aos governos a

prerrogativa de fazé-lo.

Talvez mais grave, algumas dessas leis preferem definir o que é
Jornalismo ou o que sao “noticias reais”, com o intuito de dar
apoio e sustentagao a liberdade de imprensa. Entretanto, ha também
o risco de os grupos que

estao no poder usarem esses No Brasil aJustiga
?

Eleitoral tem se
antecipado a falta de
legilslacao especifica

dispositivos legais para
favorecer e proteger veiculos

que os apoiam.

Para as eleicoes deste ano no

Brasil, o Tribunal Superior Eleitoral antecipou-se em atualizar
regras de combate a desinformacgao e publicou um conjunto de resolugoes
para regular o processo eleitoral. Uma delas, a 23.732 de fevereiro
de 2024, visa vedar a circulacao de conteudo falso, enganoso ou
hostil ao processo democratico, com base nessa perspectiva da

fraude como intencao.

As resolucoes expressam a trajetdria da Justiga Eleitoral, empenhada
em documentar e aprimorar o regramento a cada processo de votagao para
acompanhar o avancgo das tecnologias e das estratégias de propaganda.
Estruturas de monitoramento, bases de dados com jurisprudéncia para
ajudar juizes a tomarem decisoes mais assertivas e parcerias com

instituigoes publicas e privadas, incluindo as big techs, estao no

17
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pacote para salvaguardar o processo eleitoral.

Este conjunto de medidas considera que a circulagao de desinformacao,
informagao falsa ou discurso de édio é tao relevante quanto sua criagao
e produgao. Em termos mais claros, o principio é responsabilizar
tanto quem cria, produz e dissemina conteudo fraudulento quanto

quem oferece os recursos para sua propagagao.

Isso envolve diretamente as grandes empresas de tecnologia,
consideradas também fornecedoras de informagao em campanhas
eleitorais. No entanto, o regramento propoe evitar danos antes da
responsabilizacao por eventuais crimes. Por isso, as plataformas tém
de cumprir medidas preventivas de moderagao e retirar de circulacao

conteudo que ferir as resolucoes do TSE, mesmo sem decisao judicial.

A determinacao é considerada controversa porque fere o que diz o
Marco Civil da Internet, sancionado ha 10 anos. Mas, nao se pode
negar que a atuacao judicial e as decisdes que contrariam principios
da liberdade de expressao estao em um quadro de excepcionalidade,
no qual os riscos a Democracia se amparam em tentativas de fraudar
a confianca nas instituicoes e nos processos de representacao

politica.

18
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Influéncia dos algoritmos
e das plataformas

ALGORITMOS JA SAO VISTOS COMO INSTITUICOES que modelam o
comportamento social e influenciam profundamente as decisoes
tomadas em praticamente todas as extensoes da vida. O problema é a
falta de transparéncia sobre os critérios que usam para recomendar

as escolhas que fazem.

Cathy 0’Neil, em ”Algoritmos de Destruicao em Massa”, expoe as
limitacoes dos sistemas matematicos para expressar justica, equidade
e bem comum, valores humanos que resistem a quantificacao. Sem uma
representacao adequada da diversidade sociocultural nos cédigos
matemdticos usados para identificar padroes, chegar a valores
préximos da realidade é muito dificil. Além disso, os métodos
de afericao dos dados sao camuflados por interesses comerciais e

econdmicos.

Sem sabermos como funcionam, algoritmos estao alimentando bases de
dados com as experiéncias digitais dos usuarios de internet. Sao,
alids, fonte riquissima de um conjunto amplo de informagdes sobre
preferéncias, comportamentos e motivagoes de eleitores em periodos
de campanha. Perfis desenhados por divisoes socioecondmicas,
geograficas e ideoldgicas passarama reunir também dados psicoloégicos,

como medos e angustias.

Disputas por voto sao hoje bastante influenciadas pelo mapeamento

das preferéncias do eleitorado. A sofisticacao deste recurso estéa

19
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em extrair de subgrupos, ja bastante especificos, informacoes sobre
cada individuo neles. Em campanhas politicas, esses dados sao moeda
eleitoral. Por conta disso, os discursos de candidatos tendem a
valorizar como estratégia o uso de palavras-chave para prender a

atengao de um tipo especifico de eleitor.

Estudos sobre os efeitos psicolégicos desse tipo de abordagem
mostram que a desinformagao é também resultado de processos de
comunicagao que priorizam a incivilidade e o engajamento emocional
no consumo de conteldo produzido estrategicamente para chamar a
atencao e reforgar crencas que negam evidéncias e refutam fatos. A

integridade da informacao nao é o mais relevante nesses processos.

Producao artificial de
informacao

ESPECIALISTAS OUVIDOS PELA EUROPOL, a Agéncia da Uniao Europeia
para a Cooperacao Policial, dizem que 90% do conteudo em circulacao
na internet até 2026 sera produzido por recursos de Inteligéncia
Artificial. Com a popularizacao de modelos de linguagem complexa,
como os usados em programas de Inteligéncia Artificial Generativa,
entramos em uma nova onda de influéncia desses algoritmos no
cotidiano das pessoas: a producao de conteludo sintético, sem

supervisao humana.

Nao estamos apenas sendo monitorados e orientados a agir em funcao
do perfil que os aplicativos “inteligentes” levantam sobre nossas

preferéncias no mundo digital, com formas de rastreamento ainda

20
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mais eficientes. A entrada da Inteligéncia Artificial Generativa
nesse cenario traz ingredientes muito mais dificeis de lidar. Diante
de tanta informacao gerada artificialmente, duvidar da proépria

realidade nao é incomum.

Nossos dados pessoais estao disponiveis na internet porque os
entregamos em troca de servigos, informagoes, promogoes e todo um
universo de experiéncias digitais “gratuitas”. Mecanismos de busca
na internet, por exemplo, exercem influéncia sobre o conhecimento
politico e a opinido publica dos usuarios enquanto se apropriam de
dados pessoais para recomendar resultados na interagao com eles.
Esses dados pessoais que fornecemos em troca da gratuidade nas buscas
pela internet sao usados para

monetizar uma ampla gama de Experiéncias digitais

“gratuitas” custam
a entrega de nossos
Muito mais sério, existem dados pessoais

indicios de que as respostas

outros produtos, incluindo

desinformacao.

elaboradas pelos algoritmos de Inteligéncia Artificial nao tém
como ser totalmente rastreadas, mesmo com o avango dos recursos
tecnologicos. Os esteredtipos e vieses de interpretacao da realidade,
como racismo, machismo e misoginia, por exemplo, estariam na base
do treinamento desses robds “inteligentes”. Os dados de entrada,
usados para as maquinas aprenderem, sao orientados também por
fontes de baixa qualidade ou ndao confiaveis. Mesmo os especialistas
nao sabem rastrear totalmente como sao elaboradas as respostas que

os algoritmos nos dao.

Nés, usuarios, além de utilizarmos os servigos de IA “gratuitamente”,
fornecemos nossos dados para treinamento enquanto servimos de mao
de obra nao remunerada. Mais recentemente, uma série de recursos

judiciais alegam que as empresas de tecnologia também nao pagam
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direitos autorais pelo conteldo usado para treinar os algoritmos.
Como argumento, os executivos dessas empresas dizem que as informagoes
usadas no treinamento de modelos de Inteligéncia Artificial sao
publicas. A questao é que o direito ao acesso a elas nao da a quem

as acessa o direito de propriedade.

Para pesquisadores do Harvard Kennedy School Misinformation Review,
entretanto, nao ha razoes para se acreditar que a Inteligéncia
Artificial Generativa va alterar significativamente o volume de
circulagao de informagoes falsas. Eles enfatizam que a desinformacao
j& estd amplamente disponivel na internet e os consumidores
contumazes sao caracterizados por tracgos individuais que os tornam
propensos a buscar e acreditar nelas. Além disso, a atencao humana
¢ limitada, segundo o estudo, reduzindo o potencial de influéncia

da desinformacao produzida por IA.

Seja como for, os pesquisadores apontam que, antes de avaliar o
impacto dos algoritmos, é preciso considerar aspectos da natureza
humana e a confianga das pessoas nas instituigoes. De fato, desde
2017 se reconhece que histérias falsas tém 70% mais chances de
serem propagadas e conseguem alcancar 1.500 pessoas seis vezes mais
rapido do que as verdadeiras, como mostra um levantamento no antigo
Twitter. O detalhe do estudo é que a disseminagao de desinformacao

ganha mais volume e alcance por meio de humanos, nao de algoritmos.

Desinformacao como
negdcio
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GRANDES EMPRESAS DE TECNOLOGIA vém financiando o ecossistema de
desinformacao para nao ferir seus modelos de negdécio. Nao sao
poucos os estudos mostrando as estratégias de ganho financeiro com
o impulsionamento de conteudo fraudulento, o uso de propaganda em
sites criados exclusivamente para gerar trafego, o agrupamento de
informagoes nao verificadas em mecanismos de busca ou a redugao de

investimentos em processos de verificagao qualificada de conteudo.

0 Google, por exemplo, financia 70% dos sites hiperpartidarios de
extrema-direita que disseminam desinformagcao no Brasil, conforme
levantamento de pesquisadores da Pontificia Universidade Catdlica
do Rio de Janeiro e da Universidade Federal Fluminense. Os dados
mostram que a publicidade programatica é a principal fonte de receita

desses sites, seguida de assinaturas e produgao de conteldos pagos.

Outro estudo recente, publicado na Revista Nature e produzido por
pesquisadores de Stanford e Carnegie Mellon, traz evidéncias de que
marcas proeminentes no mercado mundial financiam inadvertidamente
a desinformagao online. Algoritmos distribuem andncios através
dos mecanismos de monetizagao das grandes empresas de tecnologia
com redugoes significativas de demanda em funcao da rejeicao de

consumidores quando as marcas aparecem em sites nao confidveis.

As gigantes da tecnologia, como Google e Meta, também sao responsaveis
pelo controle da informagao qualificada produzida pelo Jornalismo
ao financiar projetos independentes sem transparéncia na aplicacao
dos recursos e sem evidéncia de resultados concretos no combate a
desinformacao. Entre 2017 e 2022, 0 Google declarou um investimento
de mais de 900 milhdes de ddélares em 6,7 mil veiculos jornalisticos
no mundo inteiro.

O problema, segundo o pesquisador Charis Papaevangelou, ¢é que

apenas 18% desse valor foi possivel de rastrear. Essa falta de
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transparéncia é um indicio, diz ele, de que a gigante da tecnologia
usa os investimentos como influéncia para interferir na regulagao
do uso das midias digitais e compensar o nao pagamento de conteldo

jornalistico em seu sistema de buscas na internet.

Criticos da relagao entre as

A prod ugéo jornall'stica grandes empresas de tecnologia
tem dependido cada e os veiculos de Jornalismo
vez mais das grandes
empresas de tecnologia

sugerem que a produgao de
noticias financiadas em
projetos dessa natureza torna-
se excessivamente dependente
das plataformas. Mesmo que nao haja interferéncia editorial dos
investidores, a infraestrutura e os recursos tecnolégicos usados
pelos jornalistas sao produtos dessas empresas. Além disso, os
editais para a selecao dos projetos obedecem a critérios nem sempre

pautados nas boas praticas de producao independente.

Relevante também nesse cenario é o crescente consumo de midias
digitais no Brasil, especialmente por meio de dispositivos moveis.
Como mostra estudo da Escola de Comunicagao, Midia e Informacao
da Fundacdo Getulio Vargas (FGV ECMI), o aplicativo de mensagens
da Meta, o WhatsApp, e o agregador de conteludo do Google dominam
a frequéncia de acesso a conteldos sobre politica e economia por

parte dos brasileiros.

Por mais democratica que seja a inclusao gradativa de pessoas no
uso de recursos digitais para acesso a informagao, a influéncia de
algoritmos de recomendacao no consumo de conteudo fraudulento ou
de fontes de baixa qualidade e o compartilhamento de desinformacao
em redes sociais representam o outro lado da moeda nos negoécios das

grandes empresas de tecnologia.
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Sem uma regulacao legislativa estabelecendo <critérios e
responsabilizacdes, o combate a desinformagao no Brasil resulta de
agoes pontuais e reativas a momentos de maior atengao em periodos
extraordinarios e de maior risco, como processos eleitorais. Parcerias
com autoridades publicas e mudangas nas politicas de moderagao para
responder as pressoes das autoridades que representam o Estado foram
as reagoes das plataformas até agora. Sem resultados praticos,
aliads, visto que se baseiam genérica e quase que exclusivamente em

restricoes de impulsionamento e acesso ao conteudo politico.
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Queda no consumo de
noticias

AUMENTO DA DESINFORMACAO e diminuicdo do interesse publico por
noticias tém uma relacao inversa de proporcionalidade. O argumento
de que a producao jornalistica passa por métodos de apuracao e
verificacao que fortalecem a integridade da informagao vem caindo em
descrédito por razoes econbmicas, estruturais, ideolégicas e também
psicoloégicas. Segundo o Instituto Reuters, que mede anualmente a
confianca na imprensa, o consumo de noticias diminui ano a ano em

todo o mundo.

0 que faz as pessoas evitarem noticias é um fendmeno ainda
incompreendido em suas muitas nuances. Alguns estudos dao conta de
que isso pode nao ser intencional. A falta de acesso a producao
jornalistica local em regioes conhecidas como desertos de noticia,
por um lado, e a “fadiga informacional” causada pelo excesso de
contetdo em multiplas plataformas, por outro, sao fatores que
contribuem igualmente para a diminuicdao do consumo de produtos

jornalisticos.

Existe um perfil mais ou menos comum quando se analisa grupos de
pessoas que evitam noticias. Geralmente sao mais jovens, do sexo
feminino e de classes socioecondmicas mais baixas. As geracoes
mais novas também mostram uma certa aversao ao formato tradicional
de conteldos produzidos por jornalistas. Como vimos, no entanto,
padroes estatisticos podem nao representar adequadamente valores

humanos. Por isso é necessario ampliar o escopo de analise com
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alguns pontos que a e-Comtextos considera relevantes.

A confianga nos veiculos jornalisticos pode ser influenciada
por preferéncias ideoldgicas e alinhamentos politicos. Estudos
mostram que as pessoas tendem a acreditar em fontes de noticia
de suas bolhas de informagao, reforcando opinioes pré-existentes
e favorecendo ambientes propicios para a propagacao de conteuldo
fraudulento. Noticias que nao correspondem a visdo ideologica dos
grupos alinhados nessas bolhas sao consideradas tendenciosas e tém
grande chance de serem usadas por atores politicos para manipular

a opiniao publica.

Em casos assim, o partidarismo

supera a verificagao de fatos Evitar o acesso a

informacdes jornalisticas
pode Nnao ser uma
escolha so ideoldgica

na construcao de confianga
em conteudo jornalistico,
sugerindo que a apresentacgao
de evidéncias e de correcoes
pode nao ser suficiente para
mudar a crenca das pessoas. Em certo sentido, a checagem de fatos
envolve a consulta de fontes que nao fazem parte da preferéncia
cultural e ideoldgica, sendo consideradas opostas a visao politica
e aos interesses comuns nela. Essa polarizagao acaba servindo como
viés de confirmagao para desinformacao, informacao falsa e discurso

de odio.

Fora das bolhas partidarias, no entanto, a polarizacao nao tem
grande influéncia sobre a audiéncia de noticias. Tradicionalmente,
veiculos jornalisticos atraem um publico misto e pouco afetado pelas
tensdes de posicionamentos politicos extremos. Essa constatagao é
importante para desfazer a ideia de que ha uma tendéncia de o consumo
de noticia estar editorialmente alinhado com certas preferéncias

politicas, ainda que os resultados dos estudos sejam diferentes em
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cada palis e estejam sujeitos ao sistema de midia predominante.

Outro fator de influéncia no consumo de produgoes jornalisticas
¢ a questao econdmica. A circulacao de todo o tipo de conteldo
tornou-se popular e, em grande volume, gratuita. Noticias sdo um
tipo bastante especifico e qualificado de informacado, que dependem
de financiamento e uma certa infraestrutura de produgao para chegar

ao publico.

A pulverizacao de meios, recursos e formatos exige dos veiculos
noticiosos esforcos ainda maiores para alcancar fontes de
financiamento capazes de sustentar a integridade da informacao,
incluindo o investimento peridédico da proépria audiéncia. Mas, pagar

pelo consumo de noticias nao cabe no orgamento de todo mundo.

Para o diretor do Instituto Reuters, o professor e pesquisador Rasmus
Nielsen, os veiculos jornalisticos, também por razoes econémicas,
estao privilegiando um perfil minoritario de publico, “mais rico,
altamente educado, mais velho e politicamente comprometido”. Os
dados dos relatérios publicados anualmente pela organizacao ligada
a Universidade de Oxford revelam que esta preferéncia orienta uma
certa homogeneidade de vozes nas fontes de informagao e pode levar

a diminuicado de consumo de noticia.

Igualmente relevante é a contribuicao do professor Jackob Nelson, da
Universidade de Utah, cuja pesquisa qualitativa indica que o publico
parece desconfiar de que os jornalistas estao mais interessados
em lucrar com a economia da atencao do que propriamente produzir
informacdo qualificada. E uma distorcdo aparentemente associada a
ideia de que os jornalistas estariam mais ligados aos interesses
comerciais dos veiculos para os quais trabalham do que a ideologias

politico-partidarias, como tradicionalmente se supoe.
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Checagem de fatos como
estratégia

A CONTRIBUIQRO MAIS PROEMINENTE DO JORNALISMO no combate a
desinformacao é associada as estratégias de verificacao de fatos,
como forma inclusive de promover a recuperagao da confianga nas
instituicoes e na Democracia. Considera-se, por exemplo, que a
existéncia de “checadores” pode levar politicos e figuras publicas
a serem mais cuidadosos com suas declaracoes, um ganho de qualidade
em campanhas eleitorais. Além disso, os roétulos de adverténcia
usados para classificar o tipo de conteludo verificado tém se

demonstrado eficientes em certas circunsténcias.

Antes de entrar nesse ponto, vale enfatizar que o trabalho de
verificacao de fatos exige habilidades especificas, caracteristicas
na atuagcao jornalistica, mas que precisam ser desenvolvidas de
forma geral. Isso porque existem indicios de que, mesmo adotando o
procedimento de checar conteldos na internet, as pessoas podem ser

influenciadas a reforgar suas crencas em informacoes falsas.

Uma das razoes é a dificuldade de reconhecer fontes de boa qualidade
e de driblar as recomendacoes de conteludo de baixa credibilidade
feitas pelos algoritmos. Além disso, resultados da verificacao
estruturada por métodos e procedimentos qualificados sao mais
eficazes, apontam pesquisadores, para quem esta fora das bolhas

partidarias e ja tem interesse no consumo de noticia.

Estudos avaliam que conteudos e fontes de informacao com roétulo

de verdadeiros, incluindo perfis de redes sociais, garantem mais
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confianca das pessoas na informagao antes de passa-la adiante.
Sugerem, igualmente, que postagens fraudulentas nas plataformas
e em aplicativos de mensagem exercem menos influéncia quando ha
algum tipo de intervencao para desmenti-las. Portanto, conteudos
rotulados como verdadeiros tendem a ser mais crediveis e impulsionam

as pessoas a corrigi-los quando encontram versodes inveridicas.

Analisando as eleigoes recentes no Brasil é possivel tirar algumas
licoes quanto as crencas em informagoes falsas e seus efeitos.
Primeiro, é possivel concluir que inclinagodes politicas mais extremas
aproximam eleitores de informagoes falsas, especialmente quando
alinhadas a visao ideoloégica ja existente. As crengas em desinformacao

também estao associadas ao

Estudos apontam que tempo dedicado as plataformas

o extremismo politico
aproxima eleitores de
informacdes falsas

de redes sociais para acessar
informacoes e ao wuso de
aplicativos de mensagem,
como WhatsApp e Telegram.
Quanto mais presentes nestes

ambientes, mais desinformados se mostram os eleitores.

Por outro lado, a confianca do eleitorado nos atores politicos e nas
instituigoes tende a ser uma forma de protecao contra a influéncia de
contetdos fraudulentos ou mentirosos. Se considerarmos que amigos,
familiares e grupos de discussao online sao os maiores propagadores
de informacdo falsa, especialmente em periodos eleitorais, o
fortalecimento da confianga na Democracia e em seus representantes
depende essencialmente do pensamento critico e da conscientizacao

dos riscos da desinformagao no cenario politico-eleitoral.

Um dado interessante, também apontado em pesquisas, é que existem
fatores psicolégicos endossando o que os especialistas chamam de

“efeito de influéncia continua”. Confirmar crencas pré-existentes,
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mesmo falsas, ou reforcar o desejo de pertencer a determinados
grupos, mesmo que nao concordemos plenamente com seus principios,
dificulta a revisao do conhecimento que temos sobre as coisas e a
aceitacao de corregoes sobre as informagoes que reforgam nossas

crengas enviesadas.

Isso significa que as correcoes oferecidas pelas organizagoes de
checagem de fatos, por exemplo, podem fazer com que reconhegamos
momentaneamente nossos equivocos, mas nao mudam nossas crengas no
longo prazo. As estratégias para romper o “efeito de influéncia
continua” envolvem, por exemplo, a “pré-refutagao”, que consiste
em fornecer informagoes corretas antes da exposicao a conteudos
desinformativos, e a “desconstrucao”, que diz respeito a correcao

direta desses conteudos, em uma abordagem mais reativa.

E por isso que os estudos apontam, quase que de forma unanime, a
necessidade de alfabetizacao digital para desenvolver habilidades-
chave e uma certa autonomia no reconhecimento da integridade da
informagao. A questao, contudo, é que direcionar a atencao dos
usuarios de midias digitais para os riscos da desinformacado e as
formas de reduzir seus efeitos precisa estar acompanhada, segundo
especialistas, de uma educagao voltada para a compreensao dos
processos pelos quais a informagao de qualidade é produzida,

verificada e distribuida.

No campo jornalistico, as restricoes de tempo, as pressoes comerciais
e a dependéncia de fontes de baixa qualidade também estao tirando a
credibilidade de um trabalho essencial para o ambiente democratico.
As rotinas aceleradas de producao e a redugao de infraestrutura
estao impactando diretamente os padrdoes jornalisticos de qualidade,
onde nem sempre o rigor na verificacao dos fatos e a valorizacgao de

histérias relevantes estao em primeiro plano.
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“Autoritarios e populistas ao redor do
mundo estao explorando tanto a natureza
humana quanto algoritmos de computador para
conquistar as urnas, atropelando regras
projetadas para garantir eleicoes livres e
justas”

Mike Abramowitz - Freedon House
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A UMA RELACAO DIRETA ENTRE AS MAIORES DEMOCRACIAS do mundo
com os paises com liberdade de imprensa consolidada.
Conforme o Democracy Index, estudo publicado todos os anos
pela Unidade de Inteligéncia do The Economist, os paises
Nérdicos seguem encabegando a lista. A Noruega em primeiro lugar,
seguido pela Nova Zeléndia, Islandia, Suécia, Finlandia, Dinamarca
e Suica. Dos 167 paises pesquisados na edicdao de 2022, apenas 24
desfrutam de uma democracia plena. Em 48 paises a democracia é

falha, em 36 o regime é hibrido e 59 tém regimes autoritéarios.

0 Brasil ocupa a posicao 51 no Ranking Global e é considerado uma
democracia falha. Segundo a pesquisa, o maior problema do pais é
a hiperpolarizacao, que ficou ainda mais evidente no pleito de
2022. Depois do segundo turno, parte da populacao se recusou a
aceitar o resultado, ocupou as ruas pedindo intervengao militar e
anulacao das eleigoes por suspeitas infundadas de fraude nas urnas

eletrbnicas, denuncia rejeitada por falta de provas.

Uma semana depois da posse de Luiz Inacio Lula da Silva, em janeiro
de 2023, a sede dos trés poderes foi invadida e depredada. O
objetivo era que as Forcas Armadas promovessem um golpe e depusessem
o presidente eleito. As instituicoes democraticas brasileiras
resistiram, mas a polarizagao e a violéncia foram amplificadas e

ainda representam grande risco a Democracia nacional.

Os critérios do estudo do Democracy Index consideraram a qualidade
do processo eleitoral, o grau de pluralismo, a eficiéncia do
governo, o nivel de participagao politica da populagdo, a cultura
politica e a garantia das liberdades civis. J& o Ranking Mundial
de Liberdade de Imprensa de 2024 chama a atencao para os efeitos
desastrosos do caos informacional e o impacto de um espaco digital
globalizado e desregulamentado, que promove informagoes falsas

e propaganda estatal para o exercicio do jornalismo. Segundo a
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entidade, o indicador politico foi o que mais caiu em 2024 porque
“ha uma deterioracao preocupante no apoio e respeito a autonomia
dos meios de comunicacdo e um aumento na pressao exercida pelo

Estado ou por outros intervenientes politicos”.

O Repoérteres Sem Fronteiras avaliou 180 paises e territoérios e
aponta que atualmente um dos maiores problemas para as sociedades
democraticas é o crescente desenvolvimento da midia de opiniao e
a banalizacao dos circuitos de desinformacao, intensificado pelas
redes sociais, que estimulam a polarizagao. O relatério ressalta
ainda que a guerra da propaganda, na maioria das vezes liderada por
paises autoritarios que controlam seus meios de comunicagao e as
plataformas digitais, estimula o enfraquecimento das democracias.
Os paises nérdicos figuram em lugares de lideranga na lista dos com

maior liberdade de imprensa (ver tabela abaixo).

Ranking Democracia e Liberdade de Imprensa
10 regidoes melhor avaliadas

Posicao | Mais democraticos | Mais liberdade de imprensa
Noruega Noruega

Nova Zelandia Dinamarca

Islandia Suécia

Suécia Paises Baixos

Finlandia Finlandia

Dinamarca Estonia

Suiga Portugal

Irlanda Irlanda

Paises Baixos Suicga

| 6
e ]
e ]

Taiwan Alemanha

Fonte: Repdrteres Sem Fronteira
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A Noruega também estd em primeiro lugar, seguida da Dinamarca,
Suécia, Paises Baixos e Finlandia. O Brasil estd na posicao 82
(nota 58,59), ou seja, em uma situacdo problematica. Os principais
desafios para a liberdade de imprensa no pais sdo a violéncia

estrutural contra os jornalistas.

Nos ultimos anos os profissionais da midia passaram a ser
hostilizados de forma mais agressiva e campanhas para desacreditar
veiculos de comunicagao sao constantemente compartilhadas por um
exército de usuarios das redes sociais. Além disso, o Repdrteres
Sem Fronteira também aponta a concentragao do cenario midiatico
no setor privado, que produz uma relacao muito proéxima entre os
poderes politicos, econdmicos e religiosos e impacta diretamente
na independéncia editorial dos veiculos. Nos meios de comunicagao
regionais e locais a informacao é seriamente comprometida pela
publicidade governamental.

O Brasil nao figura
entre os paises com
mais democracia e

liberdade de imprensa

Segundo o relatério, os
efeitos da  desinformacgao
no pais contribuem, cada
vez mais, para enfraquecer
o debate publico. O Brasil
permanece polarizado, e os ataques contra a imprensa, livremente
expressos nas midias sociais, abriram caminho para praticas
recorrentes de agressao fisica contra jornalistas. O pais carece
de uma politica robusta para proteger os profissionais da imprensa.
Como aponta o Repdrteres Sem Fronteira, ao longo da Ultima década,
pelo menos 30 jornalistas foram assassinados no Brasil, o segundo

pais mais perigoso da regiao nesse periodo.

Economicamente, os grandes grupos de comunicagao buscam reinventar
seus modelos de negoécio diante da forte crise que o setor vive e

diversificaram seus investimentos, o que pode gerar conflito de
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interesse em muitos casos e prejudicar a ja desgastada independéncia
editorial.

Em sua maioria, os paises que se destacam em liberdade de imprensa
e de expressao contam com um sélido arcabouco juridico, além de um
mercado de midia dinamico, com um forte servico publico de radio e
televisao e uma imprensa diversificada. A midia regional é ampla e
abrange grande parte dos territérios. Contam ainda com um robusto

setor privado, formado por empresas com independéncia editorial.

Nao ha interferéncia politica e a Constituicao garante tanto a
liberdade de expressao quanto o direito a informagao publica,
também protegido por varias outras leis. A indUstria da midia
observa um coédigo de ética comum e os 6rgaos reguladores protegem
o pluralismo em termos de propriedade. Os politicos, via de regra,
nao rotulam como fake news

informagoes que nao lhes sao Arcabouco juridico,
favoraveis e nao denigrem mercado diversificado
quem as produziu. e servico publico levam

Nesses paises hdoentendimento a boa avallac;ao

de que os meios de comunicagao

desempenham um importante papel democratico e a sua diversidade é
um pré-requisito fundamental para a liberdade de expressao e para
o bom funcionamento da democracia. Outro ponto fundamental é a
independéncia econdmica, por isso, hd forte incentivo e subsidios

publicos, garantindo independéncia editorial.

Em contrapartida, os paises com os piores indices de liberdade de
imprensa sao também os com regimes mais autoritarios. Em uUltimo
lugar em liberdade de imprensa estd a Eritreia, pais da Africa
Ocidental, seguida por Siria, Afeganistao e Coreia do Norte. Figuram

entre os 20 paises com maior controle de midia e prisao e morte de
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jornalistas, a Nicaragua, Arabia Saudita, Russia, Cuba e Egito.

Os jornalistas que nao atuam como porta-vozes do governo em paises
classificados como autoritdrios sao mantidos sob vigiléncia,
perseguidos, detidos e, em alguns casos, torturados. Muitas vezes
sao acusados de espionagem e subversao. A producao e distribuicao de
informagao sao controladas pelo Estado. Nao ha jornalismo independente
e as agéncias de noticias internacionais, quando presentes, operam
sob intensa vigilancia. Para governos autoritarios, um estado forte

s6é é possivel com o controle da midia.

Em muitos paises o acesso livre a informacao é crime e o fornecimento
de informagao é um crime ainda mais grave. A critica ao regime
vigente é proibida e a autocensura uma regra. Em alguns casos,
muitos assuntos nao podem ser abordados, como religido, estatuto
das mulheres, as minorias e os direitos humanos. Alguns deles também

figuram entre os menos democraticos do mundo (ver tabela abaixo).

Ranking Democracia e Liberdade de Imprensa
10 regides pior avaliadas

Posicao | Menos democraticos | Menos liberdade de imprensa

Afeganistao Eritreia
Myanmar Siria

Coreia do Norte Afeganistao
Republica Central da Africa| Coreia do Norte
Siria Ira

Rep. Democratica do Congo |Turcomenistao

| 6 |
& |
N

Turcomenistao Vietna
Chad Bahrein
Laos China
Guiné Equatorial Birmania

Fonte: Repdrteres Sem Fronteira
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Ameacas da vigilancia
cibernética

0S HACKERS CIBERNETICOS ESTAO ENTRE AS AMEACAS que devem ser
combatidas fortemente pelos estados democraticos e fazem parte
da lista dos problemas mais comuns que atentam contra a soberania
de um pais, juntamente com os narcotraficantes da América Latina,
os insurgentes islamicos que comandam parte da Africa Ocidental,
os “senhores da guerra” e outras ameagas. Os elevados niveis de
corrupgao nestas regioes estao corroendo as normas democraticas em
varios paises, impulsionados, em muitos casos, pela propagacao de

desinformacao.

Em Portugal, considerado um dos paises mais democraticos do mundo,
dados do Iberian Digital Media Observatory (IBERIFIER) mostram
gue a corrupgcao € o tema que mais motiva campanhas de manipulacao
informativa no pais. Conforme o levantamento, a desinformacao
tem crescido devido a dependéncia financeira em alguns casos e a

vulnerabilidade do ecossistema midiatico portugués.

O Freedom on the Net 2019 avaliou a liberdade na Internet em 65
paises que representam 87% dos que mais utilizam a rede mundial de
computadores em todo o mundo. O relatério apontou que as plataformas
digitais sao o novo campo de batalha da democracia e a desinformacao
foi usada em pelo menos 24 paises para distorcer o cenario eleitoral,
tornando-se a tatica mais popular de interferéncia em sistemas de
votacao. Conforme o relatério, personalidades de midia amigas de
governos e magnatas trabalham em conjunto para que multidoes online

transmitam teorias da conspiracao, opinioes inflamatérias e memes
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enganosos das camaras de eco marginais para correntes politicas
dominantes.

Em pelo menos 40 dos 65 paises, ha programas avancados para monitorar
as redes sociais. Esses sofisticados sistemas de vigilancia em massa
conseguem mapear as relacoes dos usuarios, atribuir significado
as suas postagens, encontrar padroes e inferir suas localizacgoes

passadas, presentes ou futuras.

Cada vez mais as campanhas recorrem a bots e contas falsas para
manipular as redes sociais. Os lideres politicos empregam verdadeiros
exércitos online paramoldar opinioes publicas e assediar adversarios.

“Muitos governos descobriram

Influenciadores que nas redes sociais a
viralizam nas redes propaganda funciona melhor
sociais com polémicas
de conteudo politico

do que a censura”, disse Mike
Abramowitz, presidente da

Freedom House.

Na Europa, ha um esforco dos meios de comunicagao para manter o
espaco mediado e reconhecido como arena que amplifica a eficacia
do debate politico. Mas sdo as redes sociais e os influenciadores
digitais que chamam a atencao da audiéncia. Com suas agendas e
abordagens, eles criam um circuito paralelo de comunicacao politica

muitas vezes mais persuasivo e acessivel que os canais tradicionais.

Para comunicadores portugueses, €& nesse cenario fragmentado que
a politica se transforma em espetaculo, onde seu significado é
construido em rede por meio de videos, posts e memes, longe do
escrutinio e da analise critica. E a capacidade de gerar polémica
ou de captar a atengao mediante conteldos virais torna-se mais

valiosa do que a profundidade ou a coeréncia do discurso politico.
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Segundo eles, é fundamental investir na esséncia da comunicagao
politica, com o debate de ideias que promovam a informagao ao invés
da forma. Nem sempre os politicos que melhor dominam as técnicas
de comunicagdo digital sao aqueles que tém as melhores propostas.
Por isso insistem na arena mediada de debates de ideias, com o
intuito de evitar uma distorgao da politica, onde a forma sobrepde-
se ao conteudo, e a popularidade nas redes sociais é confundida com

legitimidade e competéncia.

41



CENARIO DA
COMUNICACAO
POLITICA



CONFLITOS E
ENGAJAMENTO
QUE DAO LUCRO

“As fake news sao danosas porque tém outros
efeitos na politica, diminuem a confianca
na democracia, nas instituicoes, tém uma
série de outros efeitos, mas o efeito sobre
a escolha do voto nao é tao dramatico
guanto a gente imaginou que fosse”

Nara Pavao - cientista politica
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RANSFORMACOES PROFUNDAS impulsionadas pela ascensdo das
redes sociais e influenciadores digitais desafiam e
tensionam o cendrio da comunicacao politica. O professor
e pesquisador Ricardo Gandour entende que a fragmentacgao
digital, caracterizada pela abundéncia de informagao em boa
parte gratuita, equipara opinides, rumores e fofocas ao conteldo
verificado e qualificado. Como consequéncia, o debate publico vem
perdendo forga pela influéncia dessa fragmentagao em comportamentos

extremos de apoio e rejeicao a temas sensiveis.

Nesse “novo ecossistema informativo”, é justamente a circulacao de
opinides e formas de expressao nao baseadas em fatos que leva a
polarizacao, especialmente no ambiente politico. Com a popularizagao
de ferramentas de Inteligéncia Artificial Generativa, os desafios
tornam-se ainda maiores. Produgoes complexas, que dependiam de
conhecimento especializado e infraestrutura tecnolégica, sao hoje

elaboradas em grande escala com o apoio dessas ferramentas.

Além da sofisticacado no conteudo, com a producao de imagens, videos
e audios dificeis de distinguir entre verdadeiros e falsos, as
ferramentas de IA estao assumindo o papel de gerenciar a circulacao
de todo o tipo de informagao e criar os suportes de distribuicao
a um custo extremamente baixo. O poder de mediar o debate publico
se deslocou das grandes empresas de comunicagao na industria da
midia para as que detém os recursos tecnoldgicos e dao suporte as

conexoes em rede no mundo digital.

Para se ter uma ideia, até o fechamento deste relatério, o NewsGuard,
uma organizagao que monitora processos de desinformagao em todo o
mundo, havia identificado 963 sites que publicam sistematicamente
informacoes falsas ou enganosas sobre eleigoes, 793 contas de midia
social e canais de video recorrentes em desinformacao eleitoral com

fins politicos e 1.265 sites partidarios disfarcgados de veiculos
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jornalisticos de cobertura local e regionalizada, muitos deles

financiados por partidos sem que a audiéncia saiba.

E evidente que este acompanhamento ndo tem como cobrir a extensao
do problema, apesar de ser uma referéncia importante para coibir
violagoes de direitos por informagao qualificada. Ja sao mais comuns
do que se imagina os “portais de noticia” criados com ferramentas de
IA, sem supervisao humana nem infraestrutura de produgao jornalistica
para atrair cliques e faturar com o financiamento das plataformas

por volume de audiéncia, nao pela qualidade do conteuldo.

Cabe avaliar como a

desinformacdo vem ganhando Feicdes de noticia
feicdes de noticia para e uso de IA dao
disputar a atengao do publico. a desinformacao
Disfarcgadas de conteudo abrangéncia e escala
jornalistico, informacgoes

falsas apenas imitam o formato
de noticia, sem correspondéncia com os fatos. E nesse contexto que

o termo “noticia falsa” faz sentido.

No cenario da comunicagao politica, as fake news ganham proeminéncia
ao enganar o publico com a aparéncia de informagao jornalistica e
confundem a sociedade ao se equiparar com informagdes produzidas
a partir de métodos rigorosos de apuragao e apresentacao de
evidéncias. A influéncia desse fendmeno é tanta que os préprios
veiculos informativos tém adotado o eufemismo “Jornalismo baseado

em fatos” para se diferenciar da “concorréncia”.

Martin Baron, experiente jornalista estadunidense, afirma que a
crescente polarizacao social é alimentada por um modelo de negoécios
pelo qual as grandes empresas de tecnologia exercem o poder de gerar

mais receita, impulsionando conflitos e engajamento. A polarizacao
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nao seria, portanto, um fenémeno exclusivamente social. Esse modelo
nao sé perpetua a desinformagcao, como também torna o debate publico
mais hostil e menos propicio a discussbes racionais e baseadas em
fatos. Carlos Castilho, pesquisador brasileiro e também jornalista,

descreve esse cenario como “terrorismo informativo”.

Desafios e dilemas em
ciclos eleitorais

CICLOS ELEITORAIS APRESENTAM DESAFIOS UNICOS nesse “novo ecossistema
informativo”. Como revelou um levantamento do UOL, baseado em
decisbes do Tribunal Superior Eleitoral (TSE) e no relatério final
da CPI da Covid-19 no Senado Federal, de cada cinco propagadores de

informacoes falsas, um pertence a classe politica.

Além disso, a participacao de eleitores como produtores de conteudo
politico diante da facilidade de acesso a ferramentas e canais
proprios de propagacao eleva os riscos de desinformagao. Sem
compromisso com a veracidade do que dizem, esses atores geralmente
se utilizam de componentes emocionais para gerar conexao com quem

tem interesses e crengas comuns.

Cientistas politicos, contudo, avaliam que a desinformacao oferece
mais riscos ao processo democratico do que ao resultado das eleigoes
propriamente. Os estudos nessa area indicam que eleitores mudam
raramente o voto por influéncia de fake news ou qualquer tipo de
conteudo enganoso. Interessante nos resultados das pesquisas é

gue quanto mais extremo o posicionamento politico do eleitorado,
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maior parece ser a propensao para consumir e propagar informagodes
falsas que corroboram suas crengas. Isso ajuda a explicar porque as
campanhas de desinformagao centram mais forca no comportamento do

eleitorado. O descrédito nas urnas eletrénicas é um exemplo.

Cientista politica que estuda o populismo ha 20 anos, Paula Diehl traz
um outro argumento interessante para a compreensao desse cenario.
O circuito por onde circulam informacdoes falsas nao se restringe
as midias sociais e a sites fraudulentos ou hiperpartidarios. A
chamada grande midia também fornece ingredientes para fortalecer
campanhas de desinformagao quando, por exemplo, da destaque para
afirmacoes sabidamente mentirosas ou intensionalmente manipuladoras

de personalidades politicas.

Diehl vai ainda mais fundo

nessa relagdao entre midia Influéncia de fake

news raramente faz o
eleitor mudar o voto
em um candidato

convencional e desinformacao.
Em seus estudos, ela argumenta
que existe uma afinidade
estrutural entre a comunicacao
politica produzida pela
industria da midia e as estratégias de comunicacao populista. Ambas
se utilizam, segundo ela, de narrativas simplistas, muitas vezes
focadas na valorizagao de interpretacdes antagbnicas e extremas
sobre os dilemas que enfrentamos e baseadas em conteldo raso, de

cunho persuasivo. Isso também ajuda a distorcer a realidade.

Outras pesquisas reforcam essa caracteristica. Titulos de conteudo
informativo digital que trazem palavras negativas, por exemplo,
tendem a gerar mais engajamento da audiéncia, segundo pesquisadores
europeus. Na China, estudos descobriram que textos expressando raiva
e contendo informacdes falsas circulam em maior volume e velocidade

do que qualquer outro tipo de conteudo desinformativo. Além disso,
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uma analise de cobertura parlamentar na Europa também mostrou
que politicos que fazem discursos negativos tendem a ocupar mais
espaco em noticiarios, especialmente quando sao mais agressivos e

incivilizados.

Enfrentar esses desafios exige um conjunto amplo de medidas. No
ambito juridico, o combate a desinformagao nem sempre encontra o
equilibrio entre a liberdade de expressado e as medidas restritivas,
como analisamos aqui. No campo politico, as discussboes sobre
regramento e regulagao, tanto no uso de tecnologias generativas
guanto na moderacao de conteudo, enfrentam pressoes econdmicas de
empresas que nao respeitam fronteiras e impoem regras genéricas
para escalar produtos e servicos sem se responsabilizar pelas

consequéncias.

Alfabetizacao digital e educagao midiatica sao apontadas, entao,
como parte da solucao para minimizar os impactos da desinformacao.
Por um lado, a alfabetizacao digital ajuda a compreender como
usar os recursos tecnolégicos cada vez mais sofisticados. Mas,
como mostram estudos, nao é suficiente para evitar que as pessoas
espalhem informagoes falsas. Por isso a proposta de acrescentar
a educagao midiatica para orientar nossa compreensao sobre como
estratégias para manipular nossas emogoes, interesses e crengas nos
influenciam.

Essa compreensao € percebida como essencial porque a velocidade com
que as grandes empresas de tecnologia desenvolvem suas ferramentas
nao corresponde ao tempo necessario para avaliar seus impactos e
regular a abrangéncia de suas decisoes. Agora mesmo, ao concluirmos
a leitura do relato, inumeros fatores nao tratados aqui estao em
debate. Vamos seguir na curadoria desses fatores e na apuragao de

dados e fatos que nos ajudem a avalia-los.
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“A internet é o nosso espelho. (...)
Somos capazes de comunicacao livre e de
escolhas ideolodgicas independentes, mas o
conteludo da liberdade pode nao ser o que
esperavamos”

Manuel Castells - professor e pesquisador
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RELACAO DE FONTES ORGANIZADA NESTA SECAO reflete nossa
metodologia de elaboracgao do relato exploratoério, que abre
nossa jornada de producao sobre desinformagao em processos
eleitorais. Como enfatizamos na abertura do documento, o
conteldo que compartilhamos aqui é fruto de uma exploracao inicial

sobre um tema dificil, mas essencial neste momento.

Existem hoje diferentes instituicoes que monitoram o fendmeno da
desinformagao e alimentam noticias, anadlises e orientacgdes a respeito
de seus impactos. Procuramos acompanhar as principais fontes de
referéncia e, a partir delas, consultar relatérios atualizados,
estudos académicos, entrevistas e artigos especializados, além de

materiais jornalisticos sobre assuntos relacionados.

Nem todos os materiais consultados constam desta bibliografia porque
abordam aspectos que ainda vamos apurar com mais profundidade.
Também nao incluimos videos, podcasts e outros formatos de conteldo
por reforcarmos aqui a escrita como base de conhecimento. Outros
formatos e linguagens estarao, em breve, disponiveis em nosso

Observatério sobre desordem informacional.

Cinco blocos de referéncias bibliograficas sao usados nesta secao
para facilitar o acesso e o entendimento do tipo de abordagem
em cada um. Comecamos com Artigos jornalisticos e entrevistas,
contendo reportagens, noticias e didlogos com especialistas, de

onde partimos para pesquisar materiais mais densos.

Depois, relacionamos Artigos especializados, contendo analises,
interpretacgoes e opinioes embasadas por pontos de vista qualificados.
No bloco Relatérios, elencamos as producoes de entidades que
monitoram liberdade de expressao, de imprensa, democracia e impactos
da desinformagao. Em Trabalhos académicos destacamos estudos que

ajudam a compreender boa parte das evidéncias e das duvidas que
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acompanham pesquisadores e especialistas.

Por fim, no bloco Livros, indicamos a leitura de duas obras
que nos foram Uteis por razoes distintas. Uma traz conceitos e
concepgoes muito importantes sobre o fendmeno da desinformagao e
suas caracteristicas. Outra nos mostra como os algoritmos estao
padronizando a forma como nos organizamos em sociedade e reforgando

desigualdades.

Adotamos uma tipologia prépria para organizar as fontes
bibliograficas. Basicamente, trazemos o nome do autor, o titulo do
material consultado, o nome da publicagao, a data de publicagao e o
link para acesso. Os estudos de base cientifica é que sdo descritos
com mais informagoes, como pedem os padroes académicos. De qualquer

modo, nao nos preocupamos aqui em seguir normas muito rigidas.

Além disso, preferimos manter o titulo dos materiais consultados na
lingua original em que foram produzidos, para facilitar a selecao.
Cabe justificar que, em muitos deles, usamos recursos de tradugao dos
navegadores de internet e, eventualmente, o auxilio de ferramentas
de Inteligéncia Artificial para explorar aspectos culturais que
nao ficam muito claros nas traducoes automaticas. Também usamos IA
na exploragao de textos muito longos, para nos ajudar a extrair os
principais pontos a serem investigados e direcionar a leitura nas

secoes e capitulos que realmente nos interessavam.

Esperamos que a segao Bibliografia, dados e fatos sobre o tema seja
encarada como uma fonte de exploragao tao rica quanto as analises
que propusemos aqui. Preferimos nao fragmentar a leitura do conteldo
com notas e recortes, para dar fruicao e provocar uma interlocucao
a partir de nossos proprios argumentos, ainda que embasados por
fontes que consideramos qualificadas. Vale, portanto, a leitura

complementar na lista de possibilidades a seguir.
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